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Que son las redes sociales? 
• Las redes sociales en Internet son 
comunidades virtuales donde sus usuarios 
interactúan con personas de todo el 
mundo 
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Mas de 124 redes sociales 
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Que es un hacker??? 
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Hacker 
• Persona con grandes conocimientos 
de informática que se dedica a acceder 
ilegalmente a sistemas informáticos 
ajenos y a manipularlos. 
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Existe peligro en la 
internet? 
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Realidad vs virtual 
• Robo de bancos 
• Acoso 
• Sexualidad 
• Bullying o Acoso escolar  
• Secuestro 
• Pedofilia 
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1. Robo de bancos 
 
 
 
 
 
Realidad.  
 
Robo de bancos 
 
 
 
 
 
 
 
 
 
 
 
 
 
Virtual 
Robo de contraseñas para 
entrar a una cuenta bancaria, 
a través del e-mail  
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Phising 
• Es un virus 
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Utilizado para referirse a uno de los métodos mas utilizados por 
delincuentes cibernéticos para estafar y obtener información 
confidencial de forma fraudulenta como puede ser una contraseña o 
información detallada sobre tarjetas de crédito u otra información 
bancaria de la victima. 
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“S” 
• https:// 
 
 
 
SEGURIDAD 
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2. ACOSO 
 
 
• Cuidado en dar datos como: Ubicación 
geográfica, posición económica, 
actividades, gustos, sentimientos, 
fotografías y/ videos 
Realidad  
Acoso  
Virtual 
Cibercasing…cuando una 
persona da seguimiento a 
tu cuenta. 
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• Cuidado con las fotos que publicas porque 
tienen … 
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Metadatos 
• Fotografías y videos 
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Que datos puede contener los 
metadatos 
• Fecha y hora en que fue tomada, con qué 
dispositivo, qué parámetros fueron 
utilizados para tomarla (apertura de 
diafragma, distancia focal, tiempo de 
exposición, sensibilidad del sensor...), 
etiquetas definidas por el usuario... De 
hecho, cada cámara concreta puede 
incluir su propia información. 
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Software para regenerar fotos 
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Que hacer??? 
• Dejar de publicar cosas personales, 
escuela, ubicación, dirección, estado de 
ánimo. 
• No subir fotos con uniforme 
• No dar datos personales 
• No aceptar a personas que no conoces 
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3. Sexting 
• El fenómeno de 
fotografiarse en 
actitud provocativa 
para enviar las 
imágenes a 
alguien de 
confianza. 
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Debes de tomar en cuenta  
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Que hacer??? 
• Cuidado con las presiones sociales 
 
• Nunca envíes imágenes y videos, en 
situaciones comprometedoras. 
 
• Nunca confíes en un trabajo de modelaje 
o cualquiera en el que se te imponga 
retratarte desnudo o con poca ropa.  
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CONSECUENCIAS DEL 
SEXTING 
• Daño psicológico irreversible. 
 
• Una foto que se cree “inocente” se puede 
convertir en una pesadilla. 
 
• MUERTE 
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4. Ciberbullying 
Realidad 
Bullying 
 
Conducta violenta y recurrente que se 
da entre pares, pero no es la única en 
el contexto de la violencia escolar, 
pues no da cuenta de las muchas 
acciones, actitudes y hechos que 
diversos protagonistas emprenden en 
el espacio escolar.  
 
 
Virtual 
Ciberbullying 
 
Es una agresión repetitiva de uno o 
más individuos en contra de una 
persona, utilizando dispositivos o 
servicios de tecnología 
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Que hacer???? 
• No participar 
• Dar apoyo a la victima 
• Pedir ayuda 
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6. Grooming 
Realidad 
Pedofilia 
 
Atracción sexual de la persona 
adulta hacia niños de su mismo o 
de distinto sexo. 
Virtual 
Grooming 
Acciones deliberadamente emprendidas por 
un adulto con el objetivo de ganarse la 
amistad de un menor de edad, creando una 
conexión emocional con el mismo, con el fin 
de disminuir las inhibiciones del niño y poder 
abusar sexualmente de él 
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El dijo que tenia 12 y en 
realidad tenia 58… 
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¿Qué hacer? 
• Evitar participar en conversaciones de tipo 
sexual con tus amigos, amigas y 
contactos 
• Ten cuidado cuando coqueteas en linea 
• Cuida tus fotos y no menciones tu estado 
• Las personas en internet no siempre son 
lo que dicen ser 
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Reflexión 
• Cuando no sabes usar las redes sociales 
puedes caer en un delito cibernéticos. 
• Si no le platicas a cualquier persona lo 
que te pasa, porque lo cuentas en 
facebook. 
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